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ＵＭＩＮ シングルサインオン（ＳＳＯ）
概要版
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Single Sign On(SSO)とは、ID Provider (IdP)と呼ばれる
サーバによる一度のIDの認証によって、
複数のサーバの認証（SP=Service Provider）を行う仕組み

認証の可否、属性情報の提供

会員制WebサイトＡ
＝Service Provider（SP)

認証（ID、パスワードチェック等）依頼

シングルサインオン
サーバ
＝ID Provider (IdP)会員制WebサイトＢ

＝Service Provider（SP）

利用者Ｙ
・Ａの会員
・誤ったパスワード

利用者Ｘ
・Ａの会員
・正しいパスワード

利用者Ｚ
・Ａの会員でない
・正しいパスワード

SSOとは？

Shibboleth Service Providerをインストール

Shibboleth Service Providerをインストール

Shibboleth Identity Provider

をインストール

ＵＭＩＮ ＳＳＯのサービス概要

• サービス対象 大学、学会、研究グループ等

• 利用料金 無料

• ＵＭＩＮ ＩＤのパスワード 一般系パスワード

症例登録用（ＩＮＤＩＣＥ系）パスワード

• ＳＳＯの認証技術 SAML 2.0 （Security Assertion Markup Language）

• 使用ソフトウエア Shibboleth（GPLライセンスのオープンソースソフトウエア）

• 現在の主な利用団体等

１．一般系 ： 共用試験実施機構（CATO）

２．症例登録用： Ｎａｔｉｏｎａｌ Ｃｌｉｎｉｃａｌ Ｄａｔａｂａｓｅ（ＮＣＤ） 3

ＵＭＩＮ ＳＳＯの提供形態

１．外部サーバがＵＭＩＮ提供のＳＳＯ認証を活用

• ＵＭＩＮ 一般系ＳＳＯ

• ＵＭＩＮ ＩＮＤＩＣＥ系（症例登録用）ＳＳＯ

２．ＵＭＩＮのホームページホスティングサーバで、

ＵＭＩＮが提供のＳＳＯを活用（一般系ＳＳＯのみ）

• ＰＬＡＺＡＳＳＯ （テスト運用中）

• ＳＱＵＡＲＥ ＳＳＯ （テスト運用中）

• ＯＡＳＩＳ ＳＳＯ （準備中）

• ＩＳＬＥＴ ＳＳＯ （準備中）

4

ＵＭＩＮ ＳＳＯの提供形態
２．２．ＵＭＩＮのレンタルホームページサーバが、

ＵＭＩＮ自身の提供ＳＳＯを活用

• plaza.umin.ac.jpでのアップロード例

（/home/sample-project/html/）

./                        →一般公開のWebページ

./cgi-bin/ →一般公開のCGIプログラム

./sso-html/ →アクセス制限付きのWebページ

（.htaccessがあれば該当者のみ、なければUMIN利用者全員）

./sso-cgi-bin/ →アクセス制限付きのCGIプログラム

（.htaccessがあれば該当者のみ、なければUMIN利用者全員）
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各大学、学会、研究グループ等のメリット

ＵＭＩＮ ＳＳＯという公的な医学系利用者認証基盤を

全国で共同利用

１．ＩＤ・パスワード管理（ＩＤ・パスワード発行、パスワード再発行、
その他の問合せ対応）が不要！

２．高い安全性と信頼性

• ＵＭＩＮの信頼性の高いＳＳＯサーバ

• 米国防省も利用のＳＡＭＬ 2.0技術
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ご留意！

• UMIN ID・パスワードの運用管理費用は固定費

⇒SSOが使われれば使われるほど利用件数の当りの
経費は低下

１．UMINは、大学、学会、研究グループ等のSSO利用
の如何にかかわらず、UMIN ID・パスワードの運用管
理はしなければならない。

２．UMINは、大学、学会、研究グループ等がはいくら
使っても運営管理経費の増加はほとんどない。
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